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1. 概述
Diaggrab工具是用于Linux、Android系统抓取高通平台模块的QXDM Log的外围工具。本文档介绍如何编
译和使用Diaggrab，使用本工具之前需确保系统可以正常枚举出模块端口。

1.1. 适用型号
表 1. 适用型号

序号 产品型号 说明

1 FM150 M.2接口5G通信模组

2 FG150 LGA封装，5G通信模组

3 NL952 M.2接口4G通信模组

4 FM100 M.2接口4G通信模组

5 FG101 LGA封装，4G通信模组

6 NL668 - -

1.2. 适用平台
• Linux平台

• Android平台

1. 概述
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2. 使用方法
可执行文件diaggrabpro和配置文件<default_logmask>.cfg是抓取Log所必需的。

2.1. 工具准备
抓取Log前，需要准备名为“diaggrabpro”的可执行文件，配置文件默认使用“default_logmask.cfg”。
如图 1所示该配置文件根据默认配置生成，可以满足基本需求和5G相关需求，可参考图 1所示进行选择，
选项有Event Reports、Log Packets、Log Packets(OTA)、Message Packets和QTraces五大项，右侧小的
选项请根据实际情况选择。


选择过多，会导致抓取的Log文件过大，不便于存储和处理；选择不足，则会导致抓取
的Log不全，难以得到想要的数据。

图 1. default_logmask.cfg信息

采用该配置文件抓取Log一分钟生成的Log文件所占内存约842KB，控制了抓取Log文件的大小的同时满足
了基本需求。若需要抓取指定Log请联系广和通技术支持人员生成新的相关配置文件。如下为生成配置文
件的步骤，根据抓取的Log，选择生成不同的配置文件。

1. 打开QXDM工具选择Tools，界面如下图所示。

2. 使用方法
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图 2. QXDM界面图

2. 选择Tools下拉菜单中的CFG File Generator，如下图所示。

图 3. CFG File Generator

3. 选择需要抓取的Log，如下图所示，将SD Logging设置为Save Diag masks for Stream 1，然后
生成配置文件，并保存在指定的路径下。

2. 使用方法
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图 4. 配置文件选择

2.2. 工具源码编译
工具源码包含如下文件：

• 工具源码：diaggrabpro.c、ftp_client.c、ftp_client.h、mdm.c、qlog.h、qshrink4.c

• Linux编译脚本：Makefile

• Android编译脚本：Android.mk

• 通过FTP远程抓取Log的命令执行脚本：run.sh

• 配置文件：default_logmask.cfg

2.2.1. Linux环境编译

将工具源码拷贝到linux系统可执行目录下，执行make命令，生成diaggrabpro文件，如下图所示。

2. 使用方法
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图 5. 工具源码编译

如下图所示，生成的可执行文件diaggrabpro和配置文件default_logmask.cfg在同一目录下。

图 6. 生成diaggrabpro工具

2.2.2. Android环境编译

1. 将工具源码拷贝到Android源码的/hardware/目录下。

2. 执行如下命令，设置编译环境。

source bulid/envsetup.sh

图 7. 设置编译环境

3. 执行如下命令，编译源码。

mmm hardware/diaggrabpro/

2. 使用方法
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图 8. 源码编译

4. 将编译出的可执行文件diaggrabpro拷贝到Android系统中。
生成的可执行文件diaggrabpro在out/target/product/<product_name>/system/bin目录下。

 变量<product_name>为产品名，如：ROC_RK3399_PC，请以实际情况为准。

2.3. Log抓取

2.3.1. 切换到root权限

2.3.1.1. Linux环境

抓Log之前需要输入sudo -i命令切换到root权限，并输入密码，否则在打开端口时会失败。

2.3.1.2. Android环境

以RK3399开发板为例，介绍如何开启Android开发板root权限。

1. 使用HDMI数据线连接显示器。

2. 打开显示器，选择依次选择Setting > System > About tablet选项。

3. 单击Bulid version选项6次，进入开发者模式。

2. 使用方法
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返回上一层目录，可以看到Develop option选项。

4. 进入Develop option并选择Root access设置，选择Only adb root开启adb root权限。

5. 打开adb工具，输入如下命令。

adb root

6. 输入adb remount，如下图所示。

图 9. adb remount

2.3.2. 工具默认功能抓Log

本章节命令中的参数说明，请参见参数解析章节。

不设置端口

默认情况下会先检查PCIe端口/dev/mhi_DIAG是否可以访问，如果可以访问会在PCIe端口抓取Log数据，
如果不能访问，会再检查/dev/ttyUSBX端口是否可以访问，如果可以访问，则会在usb端口抓取Log数据。

执行如下命令：

. /diaggrabpro -c default_logmask.cfg -start



如果提示“./diaggrabpro：permission denied”，请执行chmod 777 diaggrabpro命
令修改文件权限。
如果提示“cannot execute binary file:Exec format error”，表示此应用工具不适配系
统，需要在此系统上重新编译工具源码生成“diaggrabpro”应用工具。

usb端口抓Log过程如下图所示，按Ctrl+C键可以停止抓取Log。

2. 使用方法
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图 10. USB抓Log过程

PCIe端口抓Log过程如下图所示，按Ctrl+C键可以停止抓取Log。

图 11. PCIe抓Log过程

设置usb端口

执行如下命令：

. /diaggrabpro -p /dev/ttyUSB0 -c default_logmask.cfg -start

设置PCIe端口

执行如下命令：

. /diaggrabpro -p /dev/mhi_DIAG -c default_logmask.cfg -start

2. 使用方法
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2.3.3. 通过adb端口抓Log

本功能不支持FG101、NL668和FM100，且不支持在Android平台下使用。本章节命令中的参数说明，请参
见参数解析章节。

通过设置网络端口和IP地址，采用adb端口抓取Log（模块必须打开adb端口）。操作步骤如下：

1. 设置网络端口号，该命令完成转发PC机9999端口的数据到模块的8888端口。

adb forward tcp:9999 tcp:8888

若提示错误“insufficient permissions for device: user in plugdev group; are your udev rules
wrong?”，则执行如下步骤：

a. 执行如下命令，进入相应路径。

cd /etc/udev/rules.d/

b. 执行如下命令，新建一个51-android.rules文件。

sudo vim 51-android.rules

c. 编辑该文件，补充如下内容后保存。

SUBSYSTEM=="usb", ENV\{DEVTYPE}=="usb_device", MODE="0666"

2. 执行如下命令，抓取Log。

./diaggrabpro -c default_logmask.cfg -addr 127.0.0.1 -port 9999 -logdir

./log -adb -start

抓取Log如下图所示，按Ctrl+C键可以停止抓取Log。

2. 使用方法

Copyright © Fibocom Wireless Inc. 11



图 12. adb端口抓Log过程

2.3.4. 远程抓Log

远程抓取Log，首先需要保证带有模块的设备和PC端在一个局域网内，然后设置网络端口和IP地址。PC使
用QXDM工具通过设备端IP和hostproxy工具指定的端口抓取Log。本章节命令中的参数说明，请参见参数
解析章节。操作步骤如下：

设备端

1. 执行如下命令，在设备端启动一个server表示代理软件监听本地的8888端口，串口ttyUSB0的数
据会和8888端口进行交换（-t 指向diag端口），如下图所示。hostproxy工具的使用请参考对应的使
用指导文档。

./hostproxyd -p 8888 -t /dev/ttyUSB0

2. 执行如下命令，获取设备IP地址，如下图所示获取到的IP地址为10.20.27.59。

ifconfig

2. 使用方法
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图 13. 获取IP地址

PC

1. 在PC端ping通10.20.27.59（设备IP地址），如下图所示。

图 14. ping嵌入式设备IP地址

2. 执行如下命令，抓取Log。

./diaggrabpro -c default_logmask.cfg -addr 10.20.27.59 -port 8888 -logdir

./log -start

抓取Log如下图所示，按Ctrl+C键可以停止抓取Log。

2. 使用方法
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图 15. 远程抓取Log过程

2.3.5. 通过FTP远程抓Log

为了解决上位机存储空间有限而需要长时间抓取Log的问题，工具实现了FTP Client的功能，在生成Log文
件之后，自动将生成的Log文件通过FTP协议上传至FTP服务器上，在上传成功之后删除Log文件。本章节
命令中的参数说明，请参见参数解析章节。

工具准备

由于工具生成的Log文件是通过FTP协议保存在远端的，所以需要保存Log的远端机器开通FTP server的功
能。

如下步骤以Xlight为例介绍FTP server的搭建，Xlight的下载地址：
http://www.xlightftpd.com/download.htm

1. 安装Xlight之后，打开Xlight程序进入程序主界面，如下图所示。

2. 使用方法
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图 16. Xlight主界面

2. 在主程序空白区域，单击鼠标右键，在弹出的菜单中，选择New Virtual Server，如下图所示。

2. 使用方法
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图 17. 选择New Virtual Server

3. 在本地cmd中执行ipconfig命令，查看IPv4地址。

4. 选中ipconfig查到的IPv4地址，如下图所示。

图 18. 选择IP

2. 使用方法
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5. 在创建服务器之后，创建FTP账户，在程序主界面选中创建的Virtual Server，如下图所示。

图 19. 选中创建的Virtual Server

6. 填写用户名、密码和FTP工作主目录，如下图所示。

2. 使用方法
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图 20. 用户名密码

7. 选择User Path，双击如下图所示选中的部分。

图 21. 选择User Path

2. 使用方法
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8. 勾选Write(Upload)和Create directory，如下图所示。

图 22. 选择Write(Upload)和Create directory

命令执行的两种操作

• 执行如下命令完成Log抓取，如下图所示。

./diaggrabpro -c ./default_logmask.cfg -logsize 1 -start -ftpipaddr

10.20.27.210 -username boxing -passwd boxing

2. 使用方法
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图 23. 通过FTP远程抓取Log过程

• 如图 24所示配置run.sh脚本后，执行sh.run.sh命令运行run.sh脚本。

图 24. run.sh脚本



如果在Xlight启动服务时，状态一直显示stop，可以通过关闭防火墙或者允
许Xlight应用通过防火墙解决。
如果遇到执行命令可以抓取Log，但是不能通过Xlight传输到远程，同样可以通过
关闭防火墙或者允许Xlight应用通过防火墙解决。

如果执行run.sh脚本出现“process already started!”提示，则执行如下步骤：

a. 执行如下命令，查看已启动的diaggrabpro进程的PID。

ps

2. 使用方法
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b. 执行如下命令，结束diaggrabpro进程。

kill -s 9 <id>

 变量<id>为上一步查询出来的PID，多个diaggrabpro进程都需要结束。

c. 执行如下命令，重新运行脚本。

sh run.sh

2.3.6. 参数解析

diaggrabpro：可执行程序

-c：固定参数

default_logmask.cfg：配置文件

-adb：通过adb端口抓取Log（必须和-addr和-port一起使用）

-addr：指定IP地址

-port： 指定端口号

-p： 指定抓取Log端口

-logdir：指定抓取Log文件存储路径

-version：查看diaggrabpro工具版本

-start：开始抓取Log，并保存在此目录或-logdir指定目录下

-username：Xlight服务端设置的用户名

-passwd：Xlight服务端设置的密码

-ftpipaddr：Xlight服务端IP地址

2. 使用方法
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-logsize：Log文件大小（M）

2.4. Log获取
1. 抓取到的Log在当前目录的qxdmlog目录或-logdir指定路径下，如下图所示。

图 25. Log存储路径

需要分析的话，将此Log从系统中拷贝出来，进入qxdmlog目录或-logdir指定路径下，Log文件如下
图所示。

图 26. Log文件

2. 通过FTP远程抓Log得到的Log文件在之前设置的存放Log目录下，如下图所示。

图 27. Log文件目录


如果通过UI界面拷贝Log文件的时候提示没有权限，可以使用chmod 777 *命令修
改当前目录权限，然后再拷贝。

2. 使用方法
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